Configuration double authentification VPN SSL STORMSHIELD

Prérequis :

E 17 Installer Uextension Authenticator sur le navigateur internet Chrome/Firefox/Edge :
g o https://authenticator.cc/
Ls

W Avoir le client VPN Stormshield installé sur votre ordinateur :
“ https://vpn.stormshield.eu/

URL pare-feu Stormshield par site :

FREGATE AERO/FE/FM : https://firewall.groupe-fregate.com
FREGATE AERO SUD : https://fw-fas.groupe-fregate.com
MAPE RGA : https://fw-mape.groupe-fregate.com

TFCM : https://90.115.40.71

VIOT : https://185.151.214.125:4463

Commencez par ouvrir la page web du pare-feu en fonction de votre site en saisissant son URL et entrez votre
login et mot de passe de session Windows.

Veuillez indiquer votre mot de passe d'authentification
Nom d'utilisateur Idjeldli

Mot de passe |

Durée d'authentification 4 heures v

Un enr6lement vous est ensuite demandé.
Ouvrez Authenticator et cliquer sur l'icbne Scanner le code. Scannez 'ensembl

s fw-mape.groupe-fi slain.html ®o Tr

e de la zone du QR code.
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Network Security
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yoir plus

Enrélement TOTP

Veuillez utiliser I'application Microsoft Authenticator ou Google Authenticator pour scanner le code QR. E|
cas de probléme, veuillez contacter le S| FREGATE.

@ Afficher les informations au format texte

Code

Annuier “

Fait par: Léandre DJELDLI GROUPE FREGATE Le:10/06/2025


https://authenticator.cc/
https://vpn.stormshield.eu/

Le code temporaire est désormais enregistré. Saisissez le code avant la fin de la validité dans le champ CODE
et faites OK. Lorsque le code passe au rouge, attendez que celui-ci se renouvelle.

2 fw-mape groupe-fregate.com/auth/plain.html

| @ roP2 Jg Office
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Code = 039526

Annuler

Enrélement TOTP

Veuillez utiliser I'application Microsoft Authenticator ou Google Authenticator pour scanner le code QR. E|
cas de probléme, veuillez contacter le SI FREGATE.

@ Afficher les informations au format texte

o Authenticator =24

Stormshield VPN MAPE RGA

039526

adminld@mape-rga local

Une fois validé, un message vous annonce que l'authentification a réussi.

Vous pouvez désormais ouvrir le client VPN installé sur votre ordinateur pour vous connecter.

Entrez vos informations login et MDP, puis cochez Utiliser une authentification multifacteur.

Copiez le code temporaire depuis Authenticator présent sur le navigateur internet et saisissez le dans le

champ Code OTP.

Bl Stormshield SSL VPN Client

b4

Adresse du firew: |Fw-mape.grnupe-fregate.cnm

Identifiant |Idjeldii

Mot de passe |II-I-I-III|I-I-III

[w Utiliser une authentification multifacteur

Code OTP 371508

Se connecter

Fermer

Fait par: Léandre DJELDLI

GROUPE FREGATE

Le:10/06/2025



Pour les utilisateurs qui ont configuré le carnet d’adresses, veuillez cocher la case Authentification

multifacteur.

MAPE RGA ? X
Nom de |'adresse MAPE RGA
Adresse du firewall fw-mape.groupe-fregal
Identifiant Idjeldli
Mot de passe I I
Confirmer sesssssRRERRREY
Description |

Authentification multifacteur [v Activée

Ok Annuler

Une fois cette configuration effectuée, vous pouvez vous connecter par la suite au VPN SSL.

Fait par: Léandre DJELDLI GROUPE FREGATE Le:10/06/2025



